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Số:         /VP 

V/v Cảnh báo lỗ hổng bảo mật ảnh 

hưởng cao và nghiêm trọng trong các 

sản phẩm Microsoft công bố tháng 

03/2024. 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập- Tự do- Hạnh phúc 

 

Đống Đa, ngày         tháng        năm 2024  

Kính gửi :   

- Các phòng, ban, đơn vị thuộc quận; 

- UBND 21 phường. 

Thực hiện Công văn số 684/STTTT-ATTT&GDĐT ngày 20/03/2024 của 

Sở Thông tin và Truyền thông v/v cảnh báo lỗ hổng bảo mật ảnh hưởng cao và 

nghiêm trọng trong các sản phẩm Microsoft công bố tháng 03/2024; nhằm bảo 

đảm an toàn thông tin cho các hệ thống, Văn phòng HĐND&UBND quận đề nghị 

các phòng, ban, đơn vị, UBND 21 phường một số nội dung sau: 

1. Kiểm tra, rà soát, xác định máy tính sử dụng hệ điều hành Windows có 

khả năng bị ảnh hưởng bởi các lỗ hổng bảo mật như CVE-2024-26198 trong 

Microsoft Exchange Server, CVE-2024-21426 trong Microsoft SharePoint 

Server…  

Hướng dẫn khắc phục : cập nhật bản vá kịp thời cho các lỗ hổng an toàn 

thông tin nói trên để tránh nguy cơ bị tấn công theo hướng dẫn của hãng (Tham 

khảo tham khảo phụ lục Công văn số 364/CATTT-NCSC của Cục An toàn thông 

tin- Bộ Thông tin và Truyền thông gửi kèm theo) 

2. Chủ động, tăng cường giám sát các hệ thống thông tin của cơ quan, sẵn 

sàng phương án xử lý khi phát hiện có dấu hiệu khai thác, tấn công mạng; đồng 

thời thường xuyên theo dõi kênh cảnh báo của các cơ quan chức năng, các tổ chức 

lớn về an toàn thông tin để phát hiện kịp thời nguy cơ tấn công mạng và các lỗ 

hổng bảo mật.  

Trong quá trình tổ chức thực hiện, nếu có khó khăn vướng mắc đề nghị các 

đơn vị liên hệ: 

- Sở Thông tin -Truyền thông (Phòng  Công  nghệ Thông  tin - điện  thoại:  

024.37366621;  email: pcntt_sotttt@hanoi.gov.vn). 

mailto:pcntt_sotttt@hanoi.gov.vn


- Đội Ứng cứu sự cố an toàn thông tin mạng thành phố Hà Nội (điện thoại 

trực 24/24: 024.35124010; email: ttdl_sotttt@hanoi.gov.vn). 

- Văn phòng HĐND&UBND quận (Đ/c Cao Văn Tuân- SĐT: 

0977.543.199; đ/c Đỗ Thùy Linh- SĐT 0983.529.978 - Email: 

kythuat_dongda@hanoi.gov.vn)/. 

Nơi nhận: 

- Như trên; 

- Lưu: VP. 

CHÁNH VĂN PHÒNG 

 

 
 

 

 

Nguyễn Trọng Hải 
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